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Requisitos Operacionais — PSC Serasa

Requisitos Operacionais

1.1. Armazenamento e acesso aos certificados do subscritor
Os componentes de software que fazem a comunicacdo entre a aplicacdo do
subscritor e acesso ao certificado possuem as seguintes caracteristicas técnicas:

a) As linguagens de programacéao utilizadas para a plataforma sao Java, C++ e C.

b) O subscritor tem acesso a plataforma através de interface web de gestdo,
webservices, aplicativos moéveis e plugins (CSP, KSP e PKCS#11) para computadores
desktop.

c) As autenticacdes sdo protegidas por TLS.

d) A arquitetura de rede segue o modelo TCP/IP.

1.2.  Servico de criacdo e validacdo de assinaturas digitais
N&o se aplica.

1.3. Procedimentos de Auditoria de Seguranca
Nos itens seguintes desta DPPSC sado descritos 0s aspectos dos sistemas de
auditoria e de registro de eventos implementados pelo PSC com o objetivo de
manter 0 ambiente seguro.

1.3.1. Tipos de eventos registrados

1.3.1.1. O PSC registra em arquivos de auditoria todos os eventos
relacionados a seguranca do seu sistema. Entre outros, 0s seguintes eventos
sao incluidos em arquivos de auditoria:

a) Iniciacdo e desligamento dos sistemas de PSC;

b) Tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos
operadores do PSC;

c) Mudancas na configuragéo dos sistemas de PSC;

d) Tentativas de acesso (login) e de saida do sistema (logoff);

e) Tentativas ndo-autorizadas de acesso aos arquivos de sistema;

f) Registros de armazenamentos das chaves privadas e/ou certificados digitais;

g) Tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas;

h) Operacdes falhas de escrita ou leitura, quando aplicavel;

i) Todos os eventos relacionados a sincronizagdo com a fonte confidvel de tempo;

j) Registros das assinaturas digitais criadas e verificacdes realizadas;

k) Registros de acesso aos documentos dos subscritores; e

[) Registros de acesso ou tentativas de acesso a chave privada do subscritor.

1.3.1.2. O PSC também registra, eletrdbnica ou manualmente,
informacdes de seguranca ndo geradas diretamente pelo seu sistema, tais
como:
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a)
b)
c)
d)
e)

Registros de acessos fisicos;

Manutencdo e mudancgas na configuragdo de seus sistemas;

Mudancas de pessoal e de perfis qualificados;

Relatérios de discrepancia e comprometimento; e

Registros de destrui¢céo de midias de armazenamento contendo chaves criptogréficas,
dados de ativacéo de certificados ou informag&o pessoal dos subscritores.

1.3.1.3. O PSC registra os seguintes eventos, em especifico:

Criacéo e remocéo de compartimentos;

Criacdo e remocéo de chaves;

Geracao de CSR e solicitacao de certificado em AC;

Importacao de certificado associado a chave;

Importacéo de certificado com chave (Al);

Usos de chave (assinatura digital);

Alteracdo de credenciais de acesso (PIN e segundo fator de autenticacéo);
Tentativas de autenticacao invalidas;

1.3.1.4. Todos os registros contém as seguintes informagodes:

Data e horario do evento, em UTC,;
Identificag&o Unica do agente causador do evento;

1.3.1.5. Toda a documentacdo relacionada aos servicos do PSC é
armazenada, eletrbnica ou manualmente, em local Unico, conforme a
POLITICA DE SEGURANCA DA ICP-BRASIL [4].

1.3.2. Frequéncia de auditoria de registros (logs)

Os registros de auditoria sao analisados pela equipe operacional do PSC
com periodicidade n&o superior a uma semana. Os eventos significativos
sdo explicados em relatério de auditoria de registros. A analise envolve
uma inspecédo breve de todos os registros, com a verificacdo de que néo
foram alterados, seguida de uma investigacdo mais detalhada de
quaisquer alertas ou irregularidades nesses registros. Todas as acgfes
tomadas em decorréncia dessa andlise séo documentadas.

1.3.3. Periodo de retencgéo para registros (logs) de auditoria
O PSC mantém os registros de auditoria localmente por pelo menos 2
(dois) meses e, subsequentemente, armazena-os da maneira descrita no
item 4.5.

1.3.4. Protecéo de registro (log) de auditoria

1.3.4.1. Os registros de auditoria gerados eletronicamente séo
protegidos contra leitura ndo autorizada, modificacdo e remocéo, através
de politicas de controle de acesso aos arquivos e suas copias de
seguranca.
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1.3.4.2. Asinformacdes geradas manualmente sdo protegidas de leitura
nao autorizada, modificagédo e remocéo.

1.3.4.3. Os mecanismos de protecao descritos neste item obedecem a
POLITICA DE SEGURANCA DA ICP-BRASIL [4].

1.3.5. Procedimentos para cépia de seguranca (backup) de registro (log) de
auditoria
O PSC executa procedimentos de backup de logs da solugcdo das
seguintes formas:

a) Diariamente: copia de seguranga;
b) Semanalmente: cépia de segurancga para processos de auditoria;

1.3.6. Sistema de coleta de dados de auditoria
Os seguintes sistemas coletam dados de auditoria relacionados a
operacéo do PSC.

Sistema operacional:

a) AlteracOes de seguranca e configuracdes (sucesso e erro)
b) Inicio e parada da aplicagao

c) Login e logout (sucesso e erro)

d) Criacdo, modificacdo e remocédo de contas

Sistema PSC:

a) AlteracOes de seguranga e configuracdes (sucesso e erro);
b) Inicio e parada da aplicagéao;

¢) Login e logout (sucesso e erro);

d) Criacdo, modificagdo e remocéo de contas;

e) Criacdo, modificacdo e remocgao de compartimentos;

f) Criacdo e remocéo de chaves e certificados;

g) Uso de chaves;

HSM:

a) Criacdo e remocao de compartimentos;
b) Criacdo e remocéao de chaves e certificados;
¢) Uso de chaves;

Registros manuais:

a) Acessos ao ambiente;

b) Manutenc¢des do sistema;

¢) Mudancas de pessoal;

d) AtualizacGes de software e hardware;
e) AlteracOes de configuragoes;
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1.3.7. Notificagdo de agentes causadores de eventos
Eventos registrados pelo conjunto de sistemas de auditoria do PSC néo
sdo notificados a pessoa, organizacdo, dispositivo ou aplicacdo que
causou o evento.

1.3.8. Avalia¢Bes de vulnerabilidade
Eventos que indiquem possivel vulnerabilidade, detectados na analise
periodica dos registros de auditoria do PSC responsavel, serdo analisados
detalhadamente e, dependendo da sua gravidade, registrados em
separado. AcBes corretivas decorrentes serdo implementadas pelo PSC e
registradas para fins de auditoria.

1.4. Arquivamento de Registros
Nos itens seguintes é descrita a politica geral de arquivamento de registros, para
uso futuro, implementada pelo PSC.

1.4.1. Tipos de registros arquivados

Os seguintes tipos de registro sdo arquivados:

a) Notificacbes de comprometimento de chaves privadas dos subscritores por qualquer
motivo;

b) Notificagbes de comprometimento de arquivos armazenados dos subscritores por
gualquer motivo;

c) Informacgbes de auditoria previstas neste item.

O periodo de retencao para cada registro arquivado € de no minimo 6 (seis) anos.

1.4.2. Protecao de arquivo

Todos os registros arquivados séo classificados e armazenados com requisitos de
seguranca compativeis com essa classificacdo, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [4].

1.4.3. Procedimentos para cépia de seguranca (backup) de arquivo

1.4.3.1. Uma segunda coOpia de todo o material arquivado é
armazenada em ambiente diferente das instalacbes
principais do PSC, recebendo o mesmo tipo de protecdo
utilizada no arquivo principal.

1.4.3.2.  As cOpias de seguranca seguem o0s periodos de retencdo
definidos para os registros dos quais sédo copias.

1.4.3.3. O PSC verifica a integridade dessas copias de seguranca,
no minimo, a cada 6 (seis) meses.
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1.4.4. Requisitos para datacdo de registros

Os servidores do PSC séo sincronizados com a hora fornecida pela AC Raiz por
meio de sua Fonte Confiavel do Tempo - FCT conforme DOC-ICP 07. Todas as
informacbes geradas de auditoria recebem o horario em UTC com horério
recebido desta fonte.

1.4.5. Sistema de coleta de dados de arquivo

O sistema de coletas de arquivos € uma combinagéo de processos automatizados
executados pelo sistema operacional e sistema de PSC e manuais executados
pela equipe operacional.

1.4.6. Procedimentos para obter e verificar informacéo de arquivo
A integridade dos arquivos € verificada:

a) Na ocasido em que o arquivo é obtido no respectivo sistema;
b) Em qualquer momento quando auditoria completa de seguranca é requerida;

1.5. Liberacdo do espago do subscritor
A remocgéo de compartimento (slot) destinado a um subscritor ocorrera apos a
expiragdo e revogacao do certificado, caso ndo haja interesse do usuario na
continuidade dos servicos através da emissdo de novo certificado no mesmo
compartimento.

1.6. Comprometimento e Recuperacao de Desastre

1.6.1. Disposi¢cbes Gerais

1.6.1.1. Nos seguintes itens sao descritos os requisitos relacionados
aos procedimentos de notificacdo e de recuperacdo de desastres,
previstos no Plano de Continuidade de Negdcios (PCN) do PSC,
estabelecido conforme a POLITICA DE SEGURANCA DA ICP-
BRASIL [4], para garantir a continuidade dos seus servigos criticos.

1.6.1.2.0 PSC assegura, ho caso de comprometimento de sua
operacao por qualguer um dos motivos relacionados nos itens abaixo,
gue as informacdes relevantes serdo disponibilizadas aos
subscritores e as terceiras partes. O PSC ira disponibilizar a todos os
subscritores e terceiras partes uma descricdo do comprometimento
ocorrido.

1.6.1.3.No caso de comprometimento de uma operacdo de
armazenamento e acesso das chaves de um ou mais subscritores, 0
PSC néo provera mais esse servico até serem tomadas as medidas
administrativas pela AC Raiz, informando aos subscritores sobre o
problema e devidos encaminhamentos que estes deverdo tomar.
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1.7.

a)

b)

d)

1.6.1.4. N&o se aplica.

1.6.2. Recursos computacionais, software, e dados corrompidos

O PSC possui um Plano de Continuidade de Negocio que especifica as acbes a
serem tomadas no caso em que 0S recursos computacionais, software e/ou dados
sdo corrompidos, que inclui as seguintes acoes:

Identificac&o de todos elementos corrompidos;

Identificac&o do instante inicial do comprometimento, para invalidagéo de transacdes
posteriores aquele instante;

Andlise do nivel de comprometimento para determinacdo das acdes a serem
executadas.

1.6.3. Sincronismo do PSC
N&o se aplica.

1.6.4. Seguranca dos recursos apés desastre natural ou de outra natureza
O PSC possui um Plano de Continuidade de Negdécio que especifica as agdes a
serem tomadas no caso de desastre natural ou de outra natureza.

Exting&o dos servigos de PSC

1.7.1. Caso seja necesséria a extingdo dos servigos do PSC serdo efetuados os
procedimentos aplicaveis descritos no item 4 do documento CRITERIOS
E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [5].

1.7.2. O PSC assegura que possiveis rompimentos com 0s subscritores e
terceiras partes, em consequéncia da cessacdo dos servicos de
armazenamento das chaves privadas, serdo minimizados e, em particular,
serd assegurada a manutencdo continuada da informacdo necessaria
para que ndo haja prejuizos aos subscritores e as terceiras partes.

1.7.3. Antes de o PSC cessar seus servicos 0s seguintes procedimentos serdo
executados, no minimo:

O PSC disponibilizara a todos os subscritores e partes receptoras informacdes a
respeito de sua extingao;

O PSC transferira a outro PSC, apds aprovagédo da AC-Raiz, as obrigac¢des relativas
a manutenc¢do do armazenamento das chaves, certificados e documentos assinados,
se for o caso, e de auditoria necessérios para demonstrar a operagao correta do PSC,
por um periodo razoavel;

O PSC mantera ou transferira a outro PSC, ap0s aprovagdo da AC-Raiz, suas
obrigacdes relativas a disponibilizar seus sistemas e hardwares, por um periodo
razoavel,

O PSC notificara todas as entidades afetadas.
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1.7.4. O PSC providenciard os meios para cobrir os custos de cumprimento
destes requisitos minimos no caso de faléncia ou se por outros motivos se
ver incapaz de arcar com 0S Seus custos.



