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Introducao

Para confec¢éo dessa instrucdo, foi usado o Sistema Operacional Microsoft Windows 7 e Internet Explorer
8. Algumas divergéncias podem ser observadas caso a versdo do seu ambiente seja superior ou inferior a
esta.

Pré requisito:
O certificado devera estar valido e instalado no equipamento.

Importante
A cépia de seguranca da Chave Privada de seu Certificado funciona como um backup do certificado.
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Exportacédo de Certificados Digitais Tipo Al

Para gerar esse backup, siga as instrugdes:

1. Abra o navegador “Internet Explorer”, clique em “Ferramentas” e em “Opc¢des da Internet”. Figura

1
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2. Acesse a pasta “Conteudo” e clique em “Certificados”. Figura 2
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3. O navegador mostrara os Certificados Pessoais que estdo em seu computador. Selecione o seu
Certificado Digital Serasa e clique em “Exportar”. Figura 3
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Figura 3

4. Atela de Assistente de Exportacao sera aberta, clique em “Avancar”. Figura 4

Assistente para Exportagdo de Certificados

=

Bem-vindo ao Assistente para
Exportacao de Certificados

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados de
um repositorio de certificados para um disco.

Para continuar, dique em Avancar.

Um certificado, que € emitido por uma autoridade de
certificacdo, € uma confirmacdo de sua identidade e contém
informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a
drea do sistema em que os certificados s3o mantidos.

< Voltar [ Avangar > ] [ Cancelar 1

Figura 4
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5. A seguir selecione a opgao “Sim, exportar a chave particular” e clique em “Avancar”. Figura 5

Assistente para Exportagdo de Certificados — g

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas sdo protegidas por senha. Para exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagina mais adiante.

Deseja exportar a chave privada com o certificado?

[ @ Sim, exportar a chave privada ]

(") N3o, ndo exportar a chave privada

Saiba mais sobre como exportar chaves privadas

[ < Voltar ][ Avangar>] [ Cancelar

S ——— = — =———

Figura 5

6. Na tela seguinte em “Troca de informagdes pessoais — PKCS n° 12 (.PFX,.P12)”, selecione as
opcdes Incluir todos os certificados no caminho de certificagdo, se possivel e Exportar todas
as propriedade estendidas e clique em “Avancar”. Figura 6

Assistente para Exportagdo de Certificados —— ﬂ

Formato do Arquivo de Exportacao
Os certificados podem ser exportados em diversos formatos de arquivo.

Selecione o formato a ser usado:

X. 509 binario codificado por DER (*.cer)

X.509 codificado na base 64 (*.cer)

Padrdo de sintaxe de mensagens criptografadas - Certificados PKCS
n°7 (*.p7b)

| Induir todos os certificados no caminho de certificacdo, se possivel

@) Troca de Informacdes Pessoais - PKCS n® 12 (.PFX,.P12)

[ Indluir todos os certificados no caminho de certificacdo, se possivel ]

["]Exdluir a chave privada se a exportacdo tiver éxito

Repositorio de Certificados Serializados da Microsoft (*.55T) 1

Saiba mais sobre formatos de arquivo de certificado

[ <volter | Avancar > ] | cancelar

% — = — —

Figura 6
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7. Informe uma senha que protegera sua Chave Privada (essa senha sera usada para importar o

certificado em outra maquina) e clique em “Avancar”. Figura 7

Assistente para Exportagdo de Certificados

s

Senha

Para manter a seguranca, voce deve proteger a chave privada com uma senha.

Digite e confirme a senha.

Senha:

[(eesees ]

Digite e confirme a senha (obrigatdrio):

l secees |

[ < Voltar ][ Avangar>] [ Cancelar

Figura 7

8. Natela seguinte clique em “Procurar”. Figura 8

— —

Assistente para Exportagdo de Certificados

Arquivo a Ser Exportado
Especifique o nome do arquivo que vocé deseja exportar

Nome do arquivo:

Procurar...

N
_ e

Figura 8
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9. Salve o arquivo de backup do certificado na Area de Trabalho/Desktop. Para facilitar digite um
nome sugestivo, tipo backupdocertificado. Clique em Salvar. Figura 9

Importante: Sugerimos armazenar posteriormente a copia do certificado e sua chave privada em uma
midia portavel (exemplo: pen drive, CD, disquete entre outros).
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Figura 9

10. De volta a tela com o campo nome do arquivo preenchido, clique em “Avancar”. Figura 10

P ™y
Assistente para Exportacdo de Certificados — @

Arquivo a Ser Exportado
Especifique o nome do arquivo que vocé deseja exportar

Nome do arquivo:
C:\Users\serasa\Desktop\backupdocertificado.pfx Procurar...

[ < Voltar l[ Avangar>J [ Cancelar J

Figura 10
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11. Finalizando o processo de exportagéo, clique em “Concluir”. Figura 11

Assistente para Exportagdo de Certificados S

Concluindo o Assistente para
Exportacéo de Certificados

Certificados.

Vocé espedificou as seguintes configuracoes:

Chaves de Exportacéo

Formato do Arquivo

< i

Vocé concluiu com €xito o Assistente para Exportacéo de

Nome do Arquivo

Incluir todos os certificados no caminho de certificacdo

| <volter [ condur | [ cancelar |

% e = —w —=

Figura 11

12. No aviso de exportacdo da chave privada. Clique em “OK”. Figura 12
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Exportando sua chave privada de troca g

Um aplicativo esta solicitando acesso a um item
protegido.

Senha para:
Chave Privada CryptoAPI
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Figura 12
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13. Ao final do processo, sera apresentada uma mensagem informando que a exportacao foi concluida
com éxito. Clique em “OK”. Figura 13

-
Assistente para Exportagdo de Certifica... @ﬂ

A exportagdo teve éxito.

OK

Figura 13

14. Para utilizar a copia de seguranca da chave privada de seu certificado digital, siga os procedimentos
descritos no manual “Como recuperar / importar a cépia de sequranca?”
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